(Utvalgte) Utfordringer i
spesialisthelsetjenesten som
gielder personvern

Oda Bakken — advokat, juridisk avdeling i Oslo universitetssykehus HF

Nettverkssamling i Helseforetakenes Juristforening, 1.februar 2024
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Helseforetaksreformen
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HELSEFORETAKSMODELLEN

OG DATAANSVARET
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Helseforetaksloven

«$§ 1. Lovens og helseforetakenes formal
I Lovens formal er a bidra til a oppfylle de malsettinger som er nedfelt i
spesialisthelsetjenesteloven § 1-1 og pasient- og brukerrettighetsloven §
1-1, ved
HELSEFORETAKSMODELLEN 1. at det opprettes regionale helseforetak som etter eiers retningslinjer
OG DATAANSVARET skal planlegge og organisere spesialisthelsetjenesten og legge til rette

for forskning og undervisning,

2. at det legges til rette for at de regionale helseforetakene skal
organisere sine sykehus og andre helseinstitusjoner som helseforetak.

Helseforetakenes formal er a yte gode og likeverdige
spesialisthelsetjenester til alle som trenger det nar de trenger det,
uavhengig av alder, kjgnn, bosted, gkonomi og etnisk bakgrunn, samt a
legge til rette for forskning og undervisning.»
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Regionale helseforetak — oppdrag
Og ansvar

«Regionalt helseforetak er virksomhet som eies av

HELSEFORETAKSMODELLEN staten alene og som er opprettet i medhold av §
OG DAIRANSVAREL 8. Regionalt helseforetak legger til rette for
spesialisthelsetjenester, forskning, undervisning
og andre tjenester som star i naturlig
sammenheng med dette eller er palagt i lov.»

Jf. helseforetaksloven § 2 andre ledd (mine markeringer)
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Regionale helseforetak — oppdrag
Og ansvar

1 «Regionale helseforetak har et overordnet ansvar for
a iverksette den nasjonale helsepolitikken i
e ISEFORETAKSMODELLEN helseregionen. Regionale helseforetak skal planlegge,
OG DATAANSVARET organisere, styre og samordne virksomhetene i

helseforetakene som de eier. | forbindelse med
langsiktig planlegging skal regionale helseforetak
vurdere om deler av tjenestene skal ytes gjennom
inngaelse av avtale med private eller offentlige

virksomheter som de ikke eier selv,»

Jf. helseforetaksloven § 2a (mine markeringer)
Se 0gsad spesialisthelsetjenesteloven § 2-1 a
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Regionale helseforetak — oppdrag
Og ansvar

1 «$§ 9. Opprettelse av helseforetak

HELSEFORETAKSMODELLEN . .
Utgvende virksomhet skal organiseres som

helseforetak.(...)»

OG DATAANSVARET

Jf. helseforetaksloven § 9 farste ledd, farste punktum.
(mine markeringer)
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Helseforetak — oppdrag og ansvar

1 «Helseforetak er virksomhet som eies av ett eller
flere regionale helseforetak eller helseforetak og
HELSEFORETAKSMODELLEN som er opprettet i medhold av § 9. Helseforetak
OG DATAANSVARET yter spesialisthelsetjenester, forskning og

undervisning samt andre tjenester som star i
naturlig sammenheng med dette, eller som er
palagt i lov eller avtalt med den kommunale
helse- og omsorgstjenesten. »

Jf. helseforetaksloven § 2 tredje ledd (mine markeringer)
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Regionale journallgsninger og IKT-
orosjekter

I Copyright: Shutterstock

HELSEFORETAKSMODELLEN
OG DATAANSVARET
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Ny pasientjournalforskrift —
hgring 2018, ikrafttred. 2019

«Departementet er ikke enige med de

HELSEFORETAKSMODELLEN hdringsinstansene som mener at det fglger av
D E . . .
SO BAIAANSVARET helselovgivningen at de regionale helseforetakene

ikke kan veere dataansvarlig for behandling av
pasientopplysninger.»*

*Kilde: PRE-2019-03-01-168 Fastsettelse av ny forskrift om pasientjournal
(pasientjournalforskriften) Kongelig resolusjon. Statsrad Bent Hgie
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Ny pasientjournalforskrift —
hgring 2018, ikrafttred. 2019

«Spagrsmalet om hvorvidt et helseforetak eller RHF vil
HELSEFORETAKSMODELLEN veere dataansvarlig alene eller om og i hvilken grad
S BARAISRARET helseforetak og RHF vil ha et felles dataansvar, ma
avgjares konkret med utgangspunkt i hvem som
bestemmer eller har bestemt formal og midler. »*

*Kilde: PRE-2019-03-01-168 Fastsettelse av ny forskrift om pasientjournal
(pasientjournalforskriften) Kongelig resolusjon. Statsrad Bent Hgie
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Norges offentlige utredninger 2023:8

Fellesskapets sykehus
Styring, finansiering, samhandling og ledelse

1

HELSEFORETAKSMODELLEN

OG DATAANSVARET
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Hvorfor er denne diskusjonen sa
viktig?

1 * Pkt digitalisering og samhandling

* Mer effektive prosesser

HELSEFORETAKSMODELLEN

0G DATAANSVARET * Hensiktsmessig bruk av ressurser
* Behov for spisskompetanse i vurderingene
* Harmonisering

* Ansvarsplassering — bedre samsvar mellom
formaliteter og realiteter?

 Helseforetakenes autonomi
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Ny aktualitet nar...

are () B [uc)

K Nyheter Sport  Kultur  Humor Distrikt  Mer « © Loggpd Q Sox

Norge Ssenytt Dokumentar Kima  NRKYiring

Datatilsynet roper varsko om it-sikkerhet pa
sykehusene

Datatilsynet frykter at nedskjaeringene ved landets sykehus
vil ramme IT-sikkerheten og personvernet til pasientene. Na

H E I.S E FO R ETA Ks M O D E LLE N ber de om eremerkede midler.

OG DATAANSVARET

BREMERK elta
sykehusene, mener director Ling Coll og seksionssief Camillz

Skjermdump (utsnitt) fra https://www.nrk.no/norge/datatilsynet-roper-varsko-om-
it-sikkerhet-pa-sykehusene-1.16322984, hentet 29.januar 2024.
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HELSEFORETAKSMODELLEN

OG DATAANSVARET

Nyheter

Sport Kultur

Humor Distrikt  Mer + © Loggpa O Sk

Norge Siwenutt Dokumentar Xima NRKYering

Ny aktualitet nar...

Landets storste helseforetak vil kutte i
personvernombud

Direktorene i Helse Sor @st vil ikke ha personvernombud pa
alle sykehusene. Mange ansatte frykter for pasientenes
personvern og for IT-sikkerhet.

eeeeeeeeeeeeeeeeeee

Publisert 5, mars 2023 kL 117

SKEPTISK: Forskningssjef Kristine Kleivi Sahlberg er skeptisk til at toppledeiseni helseforetaket Halse Sor @st
vil fierne alle de lokale parsenverrombudens og i stedet ha et sentralt ombu

CECILE REMEN | NRK

Skjermdump (utsnitt) fra https://www.nrk.no/norge/landets-storste-helseforetak-
vil-kutte-i-personvernombud-1.16325180, hentet 29.januar. 2024
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https://www.nrk.no/norge/landets-storste-helseforetak-vil-kutte-i-personvernombud-1.16325180

Ny aktualitet nar...

» |

1

HELSEFORETAKSMODELLEN
OG DATAANSVARET

lllustrasjon:
Designed by Freepik

(www.freepik.com)
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https://www.freepik.com/free-ai-image/person-wearing-futuristic-high-tech-virtual-reality-glasses_133787126.htm#page=2&query=Future&position=37&from_view=search&track=sph&uuid=0b77a0a1-cb27-4e08-95ab-b1ffb5b5f49c
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HELSEFORETAKSMODELLEN

OG DATAANSVARET

Historisk tilbakeblikk

«oe HEMIT SOk Q. MENY =
H

Hemit - IKT for livog
helse

Hemit HF er Helse Midt-Norges teknologiforetak. Vi
utvikler, forvalter og drifter felles IKT-systemer for alle
Trendalag og Det batyrat

over20 000 av Norges vikti KT-brukere
24 timeridagnet, sju dager luka.

Aktuelt Omoss.
Prose OmHemn -

i

Skjermdump (utsnitt) fra https://www.hemit.no/, hentet
29.01.24.

%« HELSE VEST IKT oK Q. Mewy =
:

Framside © OmHaise Vest IKT

HELSETENESTER INN | FRAMTIDA

Om Helse Vest IKT

Helse Vest IKT er avIKT-:

iHelse Vest. Vier ein del av ei banebrytande bransje som gar ei spanande
tid i mete. Ved bruk av teknologi skal vi forbetre helse- og
omsorgstenestal regionen var.

Viharsom b inafers teknologi som gl
siukehusa ryggare og mer etfekty.

" Helse
Vst IKT e it aksjoselshap som er 100 % e av Hesse Vest RHF. Vire
.

.
#» s HELSE NORD IKT SBK Q. MENY =
.

Forsde © Omass

Omoss

Helea Nord KT igvarer frartidirattede teknoiog te laeninger og
i al

Visrrandt 490 medarbeidars fordalt ol ) arbaidesteds, horay Tromse
arhoveckantonet

hat anavarat for drift, f i v folas IKT-
systomer forslla iykhusone og heestorstabena  Halse Nord Detbatyr
St otjanar 19 COOIKT-brukarn 24 trmeri dograr. ja dager ik

Skjermdump (utsnitt) fra https://www.helsenordikt.no/om-oss/, hentet

29.01.24.
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Les merom Sykehuspartner + .
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8557 ﬁ/ Ny

helseteresteleveranderaiiregionen

Skjermdump (utsnitt) fra https://www.helse-vest-ikt.no/om-oss/, hentet
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Skjermdump (utsnitt) fra https://www.sykehuspartner.no/, hentet
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En ny modell for plassering av
dataansvar, jf. pjl. § 9 andre ledd?

I @ HELSEPLATTFORMEN HelsaMi SOK Q. MENY =

HELSEFORETAKSMODELLEN

0G DATAANSVARET Felles
pasientjournal i

Midt-Norge

Sammen med helsetjenesteniMidt-Norge
utvikler oginnferer Helseplattformen en ny, felles
pasientjournal for bade kommuner, sykehus,
fastleger og avtalespesialister. HelsaMi er
Helseplattformens innbyggerportal.

Alt om HelsaMi »

Skjermdump (utsnitt) fra https://www.helseplattformen.no/11.06.23
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Veien videre
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Sagt om rettskildefaktorer:

«Nar betegnelsen rettskildefaktor ofte nyttes fremfor den
2 mer tradisjonelle begrepsbruken, nemliqg rettskilde, er det
for a unnga inntrykk av at retten bare kan gses opp fra
kilder, akkurat som vann fra en olle eller fra en annen
0G vannkilde. Tolking og rettsanvendelse er en mer kreativ
KOMMUNIKASJON prosess enn som sd. Rett nok er rettskildebruk regelstyrt,
men rettskildereglene, eller rettskildeprinsippene, som
mange kaller dem, er ikke mer firkantete enn at de levner
rom for rettsanvenderens forstaelse av hva som er
relevant og hvordan rettskildefaktorer skal brukes.»*

*Gisle, Jon: rettskildefaktor i Store norske leksikon pa
snl.no. Hentet 27. mars 2023 fra
http://snl.no/rettskildefaktor
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Timmy, dear,

it doesn't need
a disclaimer.

oG

KOMMUNIKASJON

“"Suzie, this is math, not the law.”

Copyright: Copyright:
Stu's Views Stu's Views
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TVERRFAGLIGHET OG

) NORGE OVERSVOMMES
AV INTERNASJONALE LOVER
0G REGLER

https://www.advokatbladet.no/pdf.

o © ® OSLO UNIVERSITETSSYKEHUS ‘ G
[ ]

»

Nér materialet blir
sa omfattende,
kan det ga utover
kvaliteten pa
prosedyren. Man
far tidsnod, det blir
for mye, og gar pa
bekostning av de
store linjene og
analysen.

o

jumen er  renkildetiianget
biist epormt
B2 sk pi sokeordes <05+ pi
Fro gr 2111 tell for
2023, o 10236 tref for perioden 20202022
Om du solker pd L, Br du 10,577 retl bare
for innevrende i,

GOPR. EUs nye direktiv om bacrekrafts
rapportering og EUs Green Deal er ck
sempler pd europeisk regulering
sam er (nntatt | norsk v

Holge nettsiden Eneng og K-
ma pigir det nd intense droftn
ger mellom EU of den nonke
regjeringen om bvordan Norge
sal innlemme miljokravene |
«FUs Fit for SSv-direktiver | Dok
rett. <t for den wtonte
pukken av EOSrekevante lover
som EU noen gang har vedtatt,

Holge Eneng og Klima

Hoyesterett advater mat at 13-

Keve eser ut som folge av at gode sekemoto-
res finer et vell av retnskilder.

Nir materialet blir i omfatiende. kan
det g utover kvaliteten pi prosedyren. Man
£ir tidsnad. det blic fo mye. o gAr pi be-
kostning av de stoce linjene og analysen.
Det tiener ikke saken eller kiienten. Opd
Hoyesteretts prejodikatfuaksjon kan lide, sa
Justitiarius Tori) Marie Oie p3 arrangrmentes
Advokatforum. som bie avhokdt nyli,

Prinsipiclle sponmil drukner | et
enormt Kildemateriale som belyser alt og
noen ganger ingen ting. Det kan gh ut over
valiteten pd prosessen. 53 e

averfor
at dette ikke skyldes interasjonaliseringen
alene, men det store utbudet av retnkilder.

FOR TIUE AR SIDEN
Hans Petter Graver, jusprofessor ved U0,
advarte ot utviklingen allerede § 2003
1 tar £ resuaskkerhet. (kke bare md fvicer

Store deler av vie hjesulie recokid
delrre md opsd censkrivess, skrev
han | Lov ag Rest.

Tyue Sr senere tenker han 3t
maye av det han sa fortsant suls.
Rettahidebtiidet r | stor grad
forandvet ved at det ha ok | o
fary; o kompiekviter. Mon meto-
den har | Iiten grad fulg etter. selv
om vi opd ber ser noen forand-
tinger. Det er fortsatt vanlig § snak-
ke con encesk rett> g «FOS s o
mwnneskenctgheter. Gl tros for
1 cpxd FOS ctien o menaekenttighene of
ok rete, sier Geaver t Advolkatbladet
NAVsaken viser hvor lite integren for
ekscmpel fif bevegebse er iptegrert | nooke
junstens tenkning 1 annen utfordring som

2l hones, er utvikling av metoder for 4 trek

ke relevante saker ut av en ctter hivert uover.

skuclig mengde av saker ra Intermasjonale
domstoler og hindhevingsorganer sam EMD
ox FU-domstolen

For & unngd vilkdrlighet | kildebruken, md
kvantitative metoder og ITlesninger — her
under Al ~ Integreres | den jurideske meto-
den, mener Graver. »

A rgger o reme for at Lowdiats
skl kuvse LD 09 @0 e | ut

Kilde: Advokatbladet, nr. 6 2023, 103. drgang (forsiden +s. 20 og s. 22). Tilgjengelig pé



https://www.advokatbladet.no/pdf

Et krevende terreng — bade rettslig...*

Menneskerettigheter, internasjonale Internasjona |
konvensjoner mv. rett

TVERRFAG LIGH ET OG GDPR, MDR, IVDR, Al Act**, Data Act**,

Data Governance Act**, Regulation on E U _
Health Technology Assessment, European

forordninger og

Health Data Space**,
pasientrettighetsdirektivet, Clinical Trial
Regulation mv.

(+guidelines, recommendations, 'd Ire kt|Ver

rettsavgjgrelser mv.)

Helsepersonelloven, pasientjournalloven,
helseregisterloven, helseforskningsloven,
pasient- og brukerrettighetsloven,
behandlingsbiobankloven,
helseforetaksloven,
spesialisthelsetjenesteloven,
smittevernloven mv.

Nasjonal rett

*QOversikten er ikke ment &
vaere uttpmmende.

* %k H
(+forarbeider, retts- og nemndavgjgrelser, Fortsatti prosess.

rundskriv, tolkningsuttalelser mv.)
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. Physical phantom
~ 3D-printed from
- the digital twin

,:" requiring
} imaging for

: a suspected
disease

MeTAI
Medical
and artificial
intelligence

/,
&
!
r
te el - =
scans
Analysis for the best
reconstruction of
the digital truth

Real patient scan
Imaging protocol
based on which twin
did the test

3D-printed

phantom scan researchers,
Scan with realistic Al-based imaging
features for | engineers and
quality control !

and model

validation

Kilde: Wang, G., Badal, A,, Jia, X. et
al. Development of metaverse for
intelligent healthcare. Nat Mach
Intell 4, 922-929 (2022).
https://doi.org/10.1038/s42256-

022-00549-6
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Ny strategi for 2023-2030

3

PERSONTILPASSET MEDISIN

MALOMRADE 3:

Effektiv og sikker bruk, analyse, deling og lagring av
storskala helsedata som inngar i persontilpasset medisin for
helsehjelp, tjenesteutvikling og forskning innenfor rammene

av den enkeltes integritet og personvern

Kilde: Helse- og omsorgsdepartementet, Nasjonal strategi for persontilpasset medisin
2023-2030, 2023, utklipp fra s. 48.
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Ny strategi for 2023-2030

IKT-infrastruktur for PM data i helsetjenesten (forenklet fremstilling)
|

r 23
[ Sektorspesifikk infrastruktur for datalagring |
Hovedutfordring Hovedutfordring Hovedutfordring
PM: PM: ved PM:
Fysiske Mangfoldig Rekvisisjons-
systemer med programvare systemer og svar,
kapasitet med hyppig beslutnings-
tilgjengelig oppdatering stette
’ 3 EPJ og
Generell t'll'j\:,errse:'t on:;lr Laboratorie- pasient-
UH-sektor IKT Eregning datasystemer administrative
stordata ’ . systemer
Radiologi-
datasystemer
Sektorspesifikk infrastruktur
for datalagring
N J
I
IKT-infrastruktur for UH-sektoren

Figur 4: Forenklet fremstilling av ut i dring ved er relatert til IKT-infrastruktur innenfor persontilpasset
medisin (PM) og grenseflaten mellom ulike systemtyper og mellom helsetjenesten og universitets- og
hayskolesektoren.

Kilde: Helse- og omsorgsdepartementet, Nasjonal strategi for persontilpasset medisin
2023-2030, 2023, utklipp fra s. 22.
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Noen referanser for videre lesning:

 NOU 2003: 1 Behovsbasert finansiering av spesialisthelsetjenesten. Oslo: NOU
Forvaltningstjenesten

 Stigen, |. (2005) Innledning. I: Opedal, S. & I. M. Stigen. red. Helse-Norge i stgpeskjeen — sgkelys
pa sykehusreformen. Bergen, Fagbokforlaget.

* EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, version 1.0,
adopted on 02 September 2020.

* Helse- og omsorgsdepartementet, Nasjonal strategi for persontilpasset medisin 2023-2030,
(2023)

* Prop.72 L (2013-2014) Pasientjournalloven og helseregisterloven

* PRE-2019-03-01-168 Fastsettelse av ny forskrift om pasientjournal (pasientjournalforskriften)
Kongelig resolusjon. Statsrad Bent Hgie.

 NOU 2023:8 Fellesskapets sykehus — Styring, finansiering, samhandling og ledelse, 2023.
* Engelschign, Sverre og Elisabeth Vigerust. «Pasientjournalloven: Ajourfgrt lovkommentar.» |
Juridika.no 2022 hentet 9.mai 2023. (se seerlig kommentarene til § 2 bokstav e)
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Noen referanser for videre lesning forts.:

* Helse- og omsorgsdepartementet, Hagring: Forslag til ny forskrift om pasientjournal
(pasientjournalforskriften), 2018. (Hgringsnotatet, se seerlig s. 20-21).

* Helse- og omsorgsdepartementet, Nasjonal strategi for persontilpasset medisin 2023—2030, 2023.
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